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	TCP/IP : un modèle en couches*
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	Cours 4 Réseaux / TD
	Mots clé : modèle OSI, modèle TCP/IP, TCP, UDP, pare-feu, port
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Centre d’intérêt 

CI5 : Communication entre systèmes
Application du cours
TP3 réseaux, TP4 réseaux
Vidéo : Warriors of the Net (


Objectifs : Associer un protocole à une couche. Savoir reconnaître le rôle d’une couche dans une architecture de protocoles.
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Introduction
Le réseau doit permettre au _______________________ (windows, Linux, MACOSX,…) de _____________________________________________. 
Rien n’oblige les plateformes client et serveur à fonctionner avec le même système d’exploitation.

Ex : Des machines sous Linux doivent pouvoir dialoguer avec des iphones.
Pour cela, un ________________________ (OSI) décrit comment le ___________________________________________ doit être construit.
B) Modèle théorique de fonctionnement OSI = modèle en couches
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* Référence :  Technologie 1STI2D hachette (ENI)– Apache Version 2 (ENI)
C) Modèle TCP/IP
	N°
	Modèle OSI
	Modèle TCP/IP

	7
	Application
	

	6
	Présentation
	

	5
	Session
	

	4
	Transport
	

	3
	Réseau
	

	2
	Liaison de données
	

	1
	Physique
	


Rôle des différentes couches du modèle TCP/IP
Application : _________________________________________________________________________
Transport : ___________________________________________________________________________
Internet : _____________________________________________________________________________
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Accès réseau : _______________________________________________
D) Pare-feu
a. Pare-feu à filtrage de paquet (
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Il consiste à _____________________________ de ces derniers et à en extraire les adresses _______________
__________________. Suivant ces adresses et ses règles de filtrage, le pare-feu laissera ou non passer le paquet.

Il travaille sur la _____________________ du modèle OSI.

b. Pare-feu applicatif (Proxy)

Appelé proxy, il travaille sur la ___________________ du modèle OSI. C’est un programme associé à un service. On parle de ________________, de __________________ etc.
E) Port Logiciel(
« Correspondant à la __________________________, la notion de __________________ permet, sur un ordinateur donné, de distinguer différents interlocuteurs. Ces interlocuteurs sont des programmes informatiques qui, selon les cas, écoutent ou émettent des informations sur ces ports. Un port est _________________________________________________________.
Grâce à cette abstraction, on peut exécuter plusieurs logiciels serveurs sur une même machine, et même simultanément des logiciels clients et des serveurs, ce qui est fréquent sur les systèmes d'exploitation multitâches et multiutilisateurs. » Wikipédia
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F) Mode connecté ou non connecté ( (Exemple : La couche 4 « Transport » du modèle OSI)
« Dans un réseau à commutation de paquets, la transmission ________________________ ou transmission en mode sans-connexion est une transmission dans laquelle chaque paquet est préfixé par un entête contenant _______________________________, suffisante pour permettre la livraison autonome du paquet, sans recours à d'autres instructions.

Dans une communication _________________________, les stations qui sont prêtes à échanger des données doivent d'abord se déclarer comme voulant effectivement le faire. Ceci est appelé l'« établissement d'une connexion ». 

Un __________________ du mode non-connecté par rapport au mode connecté est qu'il permet les opérations de multicast et de broadcast, qui peuvent économiser encore plus de données quand la même donnée doit être transmise à plusieurs destinataires. 

_____________________ : Dans une transmission en mode non connecté d'un paquet, le fournisseur du service de transmission ne peut garantir qu'il n'y aura pas de ____________________.
______________ est un protocole de transport __________________________. 
_______________ est en mode ______________________. » Wikipédia
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Syntheése du principe d'encapsulation

Ce modele théorique, extrémement détaillé est fait
pour que chaque couche puisse étre construite indé-
pendamment des couches qui sont immédiatement
au-dessus et en dessous d'elle.

A chaque couche, on descend vers la couche infé-
rieure en encapsulant les données dans un protocole
répondant au besoin de la couche concernée. En re-
montant, on fait exactement l'inverse.

Ceci implique que chaque couche s'occupe de ce qui
la regarde et pas du reste.

Exemple : la couche réseau transporte un paquet,
peu importe si ce paquet contient de la voix, un film
en streaming, ou tout autre protocole, elle 'améne a
bon port.
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ANNEXE : Schéma à dessiner
ANNEXE 2 : Décodage de trame (Wirershark)

Manipulation : Capture d’un échange entre un PC et le module PANDA2 programmé en serveur HTTP
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	Choix de l’interface à « observer »
	Filtre dans Wireshark
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	Résultat de la capture
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Analyse

	N°
	         Source                    Destination            Protocole
	Détail de la trame
	Commentaires

	1,2,3
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	Etablissement de la communication entre le PC et le module PANDA

	4
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	Requête GET

	…
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	Réponse : 

Page HTML


Les quatre couches du modèle TCP/IP sont sollicitées lors de l’émission de la requête GET (trame 4)
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192.168.40.3/24


00 :14 :6C :CB :BE :36





192.168.40.2/24


00 :26 :1c :7b :29 :e8
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Page Web embarquée
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Câble Ethernet croisé
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PANDA2 + Ethernet Shield
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En-tête IP





En-tête Ethernet





En-tête TCP
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