	Classe de terminale STI2D. Système d’Information et Numérique
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	CI3 : Communication de l’information au sein d’un système.
CI.5 : Communication entre systèmes.
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 Page web de présentation 
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TP de découverte.
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Application, mise en œuvre de savoirs/savoir-faire
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Recherche et validation de solutions.
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Evaluation.

	

	CONNAISSANCES ABORDEES 
Architecture client-serveur.

Adressage physique et logique d’un composant sur un réseau.

Modèles en couche des réseaux, protocole et encapsulation des données. 
Relevé de trames, encapsulation des données.


COMPETENCES ATTENDUES
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 CO8.SIN3 : Traduire sous forme graphique….
	§B, §C


Objectifs
Associer un protocole à une couche. Savoir reconnaître le rôle d’une couche dans une architecture de protocoles. Identifier les ports logiciels ouverts lors d’une transmission sur un réseau Ethernet.
CONDITIONS DE DEROULEMENT DE L’ACTIVITE

	Phases de travail
	Objectifs
	Activités

	A) Mise en situation
	Se réapproprier  les notions de port logiciel, de pile de protocoles et d’encapsulation des données vues en première. Identifier les fonctionnalités du logiciel Wireshark.
	Lecture de la mise en situation.

	B) Etude de la problématique
	Identifier les protocoles mis en œuvre lors du test de la liaison entre le PC et le module PANDA2 et lors d’une requête HTTP. Associer ces protocoles à une couche du modèle TCP/IP.
Identifier les ports logiciels ouverts sur le PC et sur le PANDA dans les cas précédents.
	Capture et identification des trames Ethernet avec le logiciel Wireshark.

	C) Synthèse
	Associer un protocole à une couche. Savoir reconnaître le rôle d’une couche dans une architecture de protocoles. Identifier les ports logiciels ouverts lors d’une transmission sur un réseau Ethernet.
	Exploitation des trames capturées lors d’une communication sur un réseau Ethernet.




SIGLES UTILISES

	( : Durée conseillée
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 : Ce qu’il faut avoir compris
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 Information




RESSOURCES DOCUMENTAIRES, LOGICIELS ET MATERIELS
PC + Navigateur web + Module PANDA2 programmé en serveur HTTP + Logiciel Wireshark


A) Mise en situation 
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A1) Activité de projet
Au cours du projet « Station météo », vous devrez acquérir les grandeurs physiques ambiantes et les présenter dans une page Web installée sur un serveur Apache. Ainsi, ces informations pourront être consultées avec un navigateur sur chacun des postes du réseau. 

Lors de la restitution orale, vous devrez être capable de décrire le réseau local (LAN) réalisé et la nature des informations échangées entre les différents hôtes. Les modèles de représentation (pile de protocoles, trame, port logicielle…) à utiliser lors de cette restitution ont été abordés dans le cours de première SIN « TCP/IP : un modèle en couches». 

Ce cours est téléchargeable sur le site WEBGE. (http://p.mariano.free.fr)
Ce TP doit vous permettre de mieux comprendre le contenu du cours « TCP/IP : un modèle en couches ». 
Au cours de ce TP, vous allez relier un serveur Web embarqué à un PC par un câble Ethernet et analyser les informations échangées entre ces deux équipements avec le logiciel  Wireshark.
A2) Présentation du logiciel Wireshark
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Le logiciel Wireshark permet de capturer et d’analyser des trames Ethernet. Il est ainsi possible de contrôler le bon fonctionnement d’un réseau.
Le logiciel est capable de :

- décoder les trames,
- indiquer les erreurs ou les alertes détectées (paquets perdus, retransmis, dupliqués…),
- suivre un dialogue TCP (notamment HTTP),
- donner les statistiques sur les tailles des trames réseaux

etc.
La fenêtre principale de Wireshark comporte trois volets :
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Le volet 1 permet de recenser l’ensemble des trames capturées. Ce volet nous informe sur l’adresse de l’hôte

émetteur (la source) et sur celle du récepteur (la destination) ainsi que sur le protocole réseau mis en œuvre.

Le volet 2 permet de visualiser la pile de protocoles employés dans la trame sélectionnée dans le premier volet.

Le volet 3 permet de visualiser le contenu de la trame capturée au format hexadécimal et la traduction ascii correspondante.


[image: image9.png]


 
Au début de la séance : déconnecter le PC du réseau du lycée.

A la fin de la séance : reconfigurer la carte réseau en IP automatique et reconnecter le PC au réseau du lycée.



B) Etude de la problématique 
B1) Illustration de la notion de modèle en couches et d’encapsulation des données 
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Objectif : identifier les protocoles mis en œuvre lors du test de la liaison entre le PC et le module PANDA2 et lors d’une requête HTTP. Associer ces protocoles à une couche du modèle TCP/IP.
B11) Connexion du PC au module PANDA 2
Schéma
Q1) Vous disposez de deux types de câble RJ45 (droit ou croisé). Lequel devez-vous utiliser pour relier le module Panda2 au PC ? Répondez sur le DR1.
Pour que le PC et le module PANDA2 communiquent, il faut paramétrer la carte Ethernet du PC.

Q2) Proposez une adresse IP privée de classe C pour la carte réseau du PC. Notez cette adresse, l’adresse IP du réseau et le masque de sous réseau sur le DR1.
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Utilisez cette adresse IP pour configurer la carte réseau du PC en vous aidant de la démarche proposée dans l’annexe 1 de ce document.

Ouvrez une fenêtre DOS et entrez la commande « ipconfig/all » pour connaître l’adresse MAC de la carte réseau du PC.
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Q3) Notez cette adresse, sur le DR1.


(------------------------- Connectez le module PANDA2 au PC et mettez le sous tension ---------------------------(
B12) Capture des trames échangées lors du test de la liaison PC (( PANDA2
Ouvrez le logiciel Wireshark en cliquant sur l’icône [image: image10.png]


 placée sur le bureau de votre PC.
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Suivez la démarche proposée dans l’annexe 2 de ce document pour paramétrer une capture.

Organisez l’écran de votre PC comme ci-contre.
Videz le cache ARP en entrant la commande « arp –d » dans la fenêtre DOS.
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Le cache ARP ou table ARP est une table de couples adresse IPv4-adresse MAC. Elle est contenue dans la mémoire d'un ordinateur utilisant le protocole ARP. C’est le cas des ordinateurs connectés à un réseau IP sur un segment Ethernet.

Cette table est utilisée par les hôtes pour déterminer l'adresse MAC d'un autre ordinateur sur le même segment.
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Entrez « ping 192.168.40.2 » dans la fenêtre DOS pour tester la communication entre le PC et le module PANDA2.

La fenêtre de capture du logiciel doit ressembler à la copie d’écran ci-contre.
Cette fenêtre nous informe sur le nombre de paquets capturés (dix dans le cas présent), et les protocoles mis en œuvre (ICMP, ARP).

Nous savons également que 20% des paquets contiennent le protocole ARP et 80% le protocole ICMP.

Cliquez sur [image: image11.png]


. Le volet 1 du logiciel Wireshark doit ressembler à la copie d’écran ci-dessous. 
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Remarque : Vous pouvez vérifier que le cache ARP de votre PC contient maintenant les adresses IP et MAC du module PANDA2 en entrant une commande « arp –a » dans la fenêtre DOS.
B13) Analyse des trames échangées lors du test de la liaison PC (( PANDA2
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Les dix trames capturées au paragraphe précédent ont été échangées lors d’un test de la liaison entre le PC et le module Panda 2. Ce test étant initié par une commande « ping », il est nécessaire de se documenter sur cet outil si l’on veut en comprendre le fonctionnement. 
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Ping est le nom d'un outil informatique permettant de tester l'accessibilité d'une autre machine à travers un réseau IP. La commande mesure également le temps mis pour recevoir une réponse, appelé round-trip time (temps aller-retour).

Ping utilise une requête ICMP Echo et attend une réponse Echo reply. L'envoi est répété à des fins statistiques… 
Wikipédia


· Analyse de la trame n°1
Le logiciel Wireshark fournit les informations suivantes :
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Volet 1
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	Volet 2
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Volet 3
	[image: image14.png]00 14 6¢ cb be 36 08 06 00 01
00 14 6¢ cb be 36 O a8 28 01
krgco a5 25 o)






[image: image72.png]=@ = |

Save capture file before starting a new capture?

¥ you start a new capture without saving, your current capture
data will
be discarded.






Dans les réseaux informatiques, une trame est un bloc d'informations véhiculé au travers d'un support physique (cuivre, fibre optique, etc.), elle se situe au niveau 2 du modèle OSI.



Le champ « Info » de la première trame est assez explicite. 
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On peut l’illustrer comme ci-dessous.
Remarque : Les adresses IP et MAC sont certainement différentes sur votre PC !
Vous pouvez remarquer que le volet 2 affiche deux protocoles : ARP et Ethernet.

Le volet 3 présente, sous la forme d’octets, l’ensemble des données binaires, transmises sur le câble Ethernet.

Nous allons identifier les données associées à chaque protocole.
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Protocole ARP


L’Address resolution protocol (ARP, protocole de résolution d’adresse) est un protocole effectuant la traduction d’une adresse de protocole de couche réseau (typiquement une adresse IPv4) en une adresse MAC (typiquement une adresse Ethernet). Il se situe à l’interface entre la couche réseau (couche 3 du modèle OSI) et la couche de liaison (couche 2 du modèle OSI). Le protocole ARP est nécessaire au fonctionnement d’IPv4 utilisé au-dessus d’un réseau de type Ethernet.
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Description de l’en-tête ARP
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En cliquant sur [image: image17.png]


 Address Resolution Protocol dans le volet 2, on obtient les informations suivantes : 

	[image: image18.png]= Address Resolution Protocol (request)

Hardware type: Ethernet (1)
Protocol type: I (0x0800)
Hardware size: 6

protocol size: 4

opcode: request (1)

[Ts gratuitous: False]

6 (00:14:6c:cb:be:36)

Sender MAC address: 00:
Sender Ip address: 192.168.40.1 (192.168.40.1)
Target

Target

MAC address: 00:00:00:00:00:00 (00:00:00:00:00:00)
1P address: 192.168.40.2 (192.168.40.2)




	Le texte ci-contre donne la signification des octets correspondant au protocole ARP conformément à l’en-tête ARP donné ci-dessus.
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Illustrons la correspondance existant entre le texte (volet 2) et les données (volet 3) par un exemple.
	Cas général : En-tête ARP
	Volet 3
	Volet 2

	Dans le cas général, les deux premiers octets d’un en-tête ARP correspondent au type de matériel (Hardware Type).
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	Dans le cas présent, ces deux premiers octets ont pour valeur : [image: image21.png]00 01




	La valeur 1 correspond à une carte Ethernet.

[image: image22.png]Hardware type: Ethernet (1)




Les informations données par le logiciel sont issues des normes.


Q4) Dans l’en-tête ARP donné sur le DR2, identifiez, en les entourant, l’adresse Mac et l’adresse IP de l’expéditeur. Convertissez l’adresse IP en décimal afin de retrouver la valeur définie pour votre PC.
Les données correspondant au protocole ARP sont précédées d’un en-tête Ethernet (MAC Header). 
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Protocole Ethernet


Ethernet est un protocole de réseau local à commutation de paquets. Le protocole Ethernet est classé dans la couche 2 (liaison de données) du modèle OSI. 
Constitution d’une trame Ethernet de format : type II
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Exemple
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En cliquant sur [image: image25.png]


Ethernet 2 dans le volet 2, on obtient les informations suivantes :
	[image: image26.png]= Ethernet II, src: 00 cb:be:36 (00:14:6c:cb:be:36),
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	Celles-ci décrivent la signification des octets correspondant au protocole Ethernet conformément à l’en-tête Ethernet ci-dessus.
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On retrouve l’adresse MAC de diffusion ff :ff :ff :ff :ff :ff (6 octets) et l’adresse MAC du PC 00 :14 :6c :cb :be :36 

(6 octets) suivies des octets 08 et 06 représentants le type de protocole (ici ARP) auquel appartiennent les données placées dans le champ Data (0x signifie que la valeur est notée en hexadécimal). 



En résumé :

La construction de la trame n°1 et sa propagation entre le PC et le module Panda peuvent être représentées par le schéma ci-dessous :
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La trame numéro 1 Ethernet encapsule des données correspondant au protocole ARP. Elle peut être représentée comme ci-dessous :

Nous retrouvons ici le concept de modèle en couche et d’encapsulation vu en cours (Cours 4 Réseau 1SIN).
Dans la trame n°1, seules les couches « Internet » et « Accès réseau » sont sollicitées dans la pile des protocoles correspondant au modèle TCP/IP.


· Analyse de la trame n°2
La trame n°2 transporte la réponse du PANDA2 au PC.
Q5) Analysez la trame 2 (identifiez l’expéditeur, le destinataire et l’information transmise), fléchez le sens de la communication et proposez une réponse à placer dans la bulle du DR2.
· Trame n°3 à n°10
Avec les trames 1 et 2, le PC identifie l’adresse MAC du module PANDA2. Les huit trames suivantes lui permettent de tester la communication. Elles transportent ses requêtes et les réponses du PANDA2 . 
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Q6) Quels sont les protocoles contenus dans ces trames ? Répondez sur le DR2.
[image: image84.png]


Il peut être intéressant de visualiser la chronologie des échanges avec un diagramme de séquence. 
Wireshark est capable d’éditer un tel diagramme.
Dans le menu Statistics, sélectionnez Flow Graph.. 

Vous devriez obtenir un diagramme de séquence comme dans la copie d’écran ci-contre.
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Les diagrammes de séquences sont la représentation graphique des interactions entre les acteurs et le système selon un ordre chronologique dans la formulation Unified Modeling Language.



Sauvegardez votre diagramme de séquences sur le bureau. Ouvrez-le avec le bloc note et imprimez-le. Joignez ce document à votre dossier réponse.

Vous allez maintenant mettre en œuvre la démarche d’analyse proposée précédemment pour étudier un échange de données entre le serveur HTTP intégré au module Panda2 et un navigateur. 

B14) Capture des trames échangées lors de l’accès au serveur HTTP programmé dans le module  PANDA2 
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Ouvrez un navigateur et entrez l’IP de la carte PANDA2. 
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La page ci-contre devrait apparaître dans le navigateur et la fenêtre « capture » de Wireshark devrait ressembler à la copie d’écran ci-dessous.
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Cliquez sur ok pour obtenir les paquets capturés.

Le volet 1 devrait ressembler à la copie d’écran ci-dessous.
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La capture ci-dessus affiche les échanges d’informations entre le navigateur et le serveur HTTP installé sur le PANDA2. Comme les deux équipements sont situés sur le même réseau local, lorsque le navigateur veut accéder à la page web installée sur le serveur, l’adresse IP du PANDA est d’abord récupérée avec le protocole ARP (deux premières trames). Une connexion TCP est ensuite établie sur le port 80 (trames 3 à 5). Une fois la connexion TCP établie, le navigateur envoie sa demande de page web par l’intermédiaire d’une requête HTTP (trame 6). 
Vous allez identifier les protocoles utilisés pour mettre en œuvre cette requête dans le paragraphe suivant.
· Protocole HTTP
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L'HyperText Transfer Protocol, plus connu sous l'abréviation HTTP — littéralement « protocole de transfert hypertexte » — est un protocole de communication client-serveur développé pour le World Wide Web. HTTP est un protocole de la couche application. On utilise le protocole TCP comme couche de transport. Un serveur HTTP utilise alors par défaut le port 80. Les clients HTTP les plus connus sont les navigateurs Web permettant à un utilisateur d'accéder à un serveur contenant les données.

Dans le protocole HTTP, une méthode est une commande spécifiant un type de requête, c'est-à-dire qu'elle demande au serveur d'effectuer une action.
En général l'action concerne une ressource identifiée par l'URL qui suit le nom de la méthode GET. C'est la méthode la plus courante pour demander une ressource. 

	Une requête HTTP présente le format suivant :
	Les réponses HTTP présentent le format suivant :

	Ligne de commande (Méthode, URL, Version de protocole)

En-tête de requête

[Ligne vide]
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Corps de requête
	Ligne de statut (Version, Code-réponse, Texte-réponse)

En-tête de réponse

[Ligne vide]

Corps de réponse






· Analyse de la trame n°6

La trame 6 transporte une requête HTTP GET !
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En cliquant sur [image: image31.png]


Hypertext Transfert Protocol dans le volet 2, on obtient les informations suivantes :

	Les informations ci-dessous permettent d’illustrer le format d’une requête http présenté ci-dessus.
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HOST: 192.168.40.2\r\n
User-agent: Mozil1a/5.0 (windows; U; windows NT
Accept: text/html,application/xhtml+xml,applicat
Accept-Language: fr,fr-fr;q=0.8,en-us;q=0.5,en;q
Accept-gncoding: gzip, deflate\r\n

ONT: 1\r\n

connection: keep-alive\r\n





	Ligne de commande (Méthode, URL, Version de protocole)

- Méthode : GET,
- URL : placé dans l’en-tête de la requête (Host) pour la version 1.1
- Version du protocole : HTTP/1.1
En-tête de requête
Host : 192.168.40.2

User-Agent : Mozilla/5.0…

Etc.
Corps de requête : rien




Pour une trame particulière, le volet 1 affiche le protocole situé dans la couche la plus haute de la pile TCP/IP. Au paragraphe B13, il s’agissait du protocole ARP pour la trame 1.
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Dans le cas présent, il s’agit du protocole HTTP.

Q7) Quels autres protocoles sont contenus dans la trame 6 ? Répondez sur le DR3.
Q8) En vous inspirant de l’exemple donné dans le résumé du paragraphe B13) complétez le schéma du DR3.

Q9) Complétez la représentation de la trame 6 sur le DR3. Précisez le nom des différents en-têtes, le nombre d’octets. Notez les deux premiers et les deux derniers octets pour chaque champ de la trame.

Q10) Complétez le modèle TCP/IP de la trame 6 sur le DR3.

Pour faire vérifier le DR3

Jusqu’à présent, une seule application s’est connectée au module PANDA2. Que se passerait-il si on accédait à la page web du serveur à partir de deux navigateurs différents (ou à partir de deux pages du même navigateur) ? 
C’est là que la notion de port logiciel …intervient. C’est le sujet du prochain paragraphe. 
B2) Illustration de la notion de port logiciel
Revenons sur la description des trames capturées lors de l’émission d’une requête HTTP GET. Les trames 3,4 et 5 correspondent à l’établissement de la connexion TCP sur le port 80 entre le PC et le module PANDA2 (avant l’envoi de la requête GET par le navigateur).
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Comme vous pouvez le remarquer ci-dessus, Wireshark nous donne l’indication 56697 > 80 dans le champ info de la trame 3.
En cliquant sur [image: image35.png]


Transmission Control Protocol dans le volet 2, on obtient les informations suivantes :
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56697 > 80 signifie : le port source n°56697 communique avec le port de destination n°80. La trame n°4 indiquant une connexion dans l’autre sens et la trame 5, un acquittement, on peut représenter la liaison dans les deux sens de communication pour cet échange.
Mais qu’est-ce qu’un PORT logiciel ?



Notion de PORT* logiciel

« Correspondant à la couche de transport du modèle OSI*, la notion de port logiciel permet, sur un ordinateur donné, de distinguer différents interlocuteurs. Ces interlocuteurs sont des programmes informatiques qui, selon les cas, écoutent ou émettent des informations sur ces ports. 
Un port est distingué par son numéro exprimé sur 16 bits.

L'attribution des ports est faite par le système d'exploitation, sur demande d'une application. Cette dernière peut demander à ce que le système d'exploitation lui attribue n'importe quel port, à condition qu'il ne soit pas déjà attribué. L'application peut ensuite l'utiliser comme bon lui semble.

Les ports 0 à 1023 sont réservés.
Exemple : 
- Port 20/21, pour l’échange de fichiers FTP
- Port 80 pour la consultation d’un serveur HTTP
Grâce à cette abstraction, on peut exécuter plusieurs logiciels serveurs sur une même machine, et même simultanément des logiciels clients et des serveurs, ce qui est fréquent sur les systèmes d'exploitation multitâches et multiutilisateurs. » Wikipédia


Avec ce complément d’informations, nous pouvons représenter l’indication 56697 > 80 comme ci-dessous.

Q11) Notez les ports source et destination fournis par le système d’exploitation de votre PC sur la figure du DR4 (premier onglet).
Voyons maintenant ce qui se passe lorsqu’on accède à la page web à partir d’un autre onglet du navigateur (ou à partir d’un autre navigateur).

Préparez Wireshark à une nouvelle capture. (Capture ( Start puis cliquez sur “Continue without Saving”)

Ouvrez un nouvel onglet dans le navigateur et entrez 192.168.40.2. 

Affichez les paquets capturés dans Wireshark. Le port source du PC doit être différent du précédent.
Q12) Notez les ports source et destination fournis par le système d’exploitation de votre PC sur la figure du DR4 (deuxième onglet).
Revenons sur la description de la trame 6 capturées lors de l’émission d’une requête HTTP GET.
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Vous avez vu précédemment que le protocole HTTP utilisait le protocole TCP. Ce protocole, plus complexe que ceux vus précédemment, ne sera pas détaillé. Vous allez juste voir sa relation avec les ports logiciels.
Q13) Ouvrez l’en-tête TCP correspondant à la trame n°6 dans le volet 2 de Wireshark et complétez le schéma du DR4 avec les numéros des ports logiciels et les phrases suivantes.
« Je suis une méthode GET envoyée par un navigateur »

« Je suis l’OS du PC »

« Je suis le logiciel du PANDA 2 »



Pour terminer : un mot sur IP
Internet Protocol (abrégé en IP) est une famille de protocoles de communication de réseau informatique conçus pour être utilisés par Internet. Les protocoles IP sont au niveau 3 dans le modèle OSI. Les protocoles IP s'intègrent dans la suite des protocoles Internet et permettent un service d'adressage unique pour l'ensemble des terminaux connectés. Wikipédia
Fonctionnement
Lors d'une communication entre deux postes, le flux de données provenant de la couche transport — niveau 4 du modèle OSI — (par exemple des segments TCP) est encapsulé dans des paquets par le protocole IP lors de leur passage au niveau de la couche réseau. Ces paquets sont ensuite transmis à la couche de liaison de données — niveau 2 du modèle OSI — afin d'y être encapsulés dans des trames (par exemple Ethernet).

Lorsque deux terminaux communiquent entre eux via ce protocole, aucun chemin pour le transfert des données n'est établi à l'avance : il est dit que le protocole est « non orienté connexion ». Par opposition, pour un système comme le réseau téléphonique commuté, le chemin par lequel va passer la voix (ou les données) est établi au commencement de la connexion : le protocole est « orienté connexion ».

En-tête IP
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A retenir
·  Modèles OSI et TCP/IP

	N°
	Modèle OSI
	Modèle TCP/IP

	7
	Application
	Application (HTTP…)

	6
	Présentation
	

	5
	Session
	

	4
	Transport
	Transport (TCP…)

	3
	Réseau
	Internet (IP, ARP…)

	2
	Liaison de données
	Accès réseau (Ethernet…)

	1
	Physique
	




C) Synthèse
Un site Web, chargé d’afficher la température et la luminosité mesurées dans une pièce,  est installé sur un Serveur Apache. Ce serveur est intégré à un réseau comprenant deux PC.
Les adresses IP et MAC des hôtes du réseau sont données ci-dessous.

	Hôte
	MAC
	IP
	Rôle

	PC1
	00-14-6c-cb-be-36
	192.169.60.1/24
	Serveur Http

	PC2
	2c-41-38-08-16-95
	192.169.60.2/24
	Client 1 Http

	PC3
	00-24-54-af-63-15
	192.169.60.3/24
	Client 2 Http


Q14) Complétez le schéma de câblage  du DR5. Quel type de câble RJ45 (droit ou croisé) doit-on utiliser ?
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	La pile de protocoles correspondant à une des trames capturée par le logiciel Wireshark est visualisée ci-contre. 
(Ouverture de l’onglet Ethernet de la trame 8)


Q15) Complétez le schéma du DR5 avec le nom des PC et leur adresse IP ? Complétez la pile de protocole avec le nom des couches du modèle TCP/IP et le nom des protocoles présents dans la trame 8.
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	L’onglet TCP de la trame 8 est ouvert ci-contre.


Q16) Complétez le schéma du DR5 avec le numéro des ports logiciels ouverts lors de la transmission de cette trame. Les PC concernés sont ceux de la question précédente.
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	Le champ HTTP de la trame 8 contient une requête HTTP (méthode GET).

La trame 9 ci-contre contient la réponse à cette requête.


Q17) Le champ HTTP ci-dessus contient le code de la page transmise au navigateur. Choisissez l’affichage correspondant à ce code sur le DR5.
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Q18) Expliquez pourquoi les informations contenu dans l’en-tête IP ci-dessus ne correspondent pas à la trame n°9 ? Répondez sur le DR5.
Pour faire vérifier la synthèse
.


Pour aller plus loin….

Liens



Wireshark

http://www.wireshark.org/download.html 



Commande “Ping”
http://fr.wikipedia.org/wiki/Ping_%28logiciel%29 
Commande “Ipconfig”
http://fr.wikipedia.org/wiki/Ipconfig


Hypertext Transfert Protocol (HTTP)
http://fr.wikipedia.org/wiki/Hypertext_Transfer_Protocol 
Transmission Control Protocol (TCP)
http://fr.wikipedia.org/wiki/Transmission_Control_Protocol 
Internet Protocol (IP)
http://fr.wikipedia.org/wiki/Internet_Protocol 

Address Resolution Protocol (ARP)
http://fr.wikipedia.org/wiki/Address_Resolution_Protocol 

Internet Control Message Protocol (ICMP)
http://fr.wikipedia.org/wiki/Internet_Control_Message_Protocol 

Port logiciel

http://fr.wikipedia.org/wiki/Port_%28logiciel%29 

Annexe 1 : Configuration des paramètres réseau sous XP

Dans le menu « Démarrer » (paramètres)

· Clic sur « Panneau de configuration »

· Double clic sur [image: image44.jpg]
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· Clic sur « Propriétés » 

· Sélectionnez « Protocole Internet TCP/IP » puis 

· Clic sur « Propriétés »

· Sélectionnez « Utilisez l’adresse IP suivante »

· Complétez les champs :

· Adresse IP, 

· Masque de sous réseau,

· Passerelle par défaut (l’IP de la box )

· L’adresse du serveur DNS (IP de la box)

· Ok et Fermez

Annexe 2 : Configuration de Wireshark

	1
	Définition d’un filtre de capture

Menu Capture -> Capture filter


	La définition d’un filtre de capture permet de cibler les trames acquérir.
	
[image: image46.png]| =apture | Snayee
B Interfaces.
@ Options.

@ start

@ stop
@ Restart
@ Capture iters..

2RSS






	
	
	[image: image47.png]Capture Filter

No ARP
P only

1P address 19216811

PXonly

TCP only

UDP only

TCP or UDP port 80 (HTTP)

HITPTCP port 0)

No ARP snd no DNS

Non-HTTP and non-SMITP to/from wwmiswireshark.org

fitrePanda

host 192:168.40.1 and 192.168.40.2





	Pour capturer uniquement les trames entre le PC et le module Panda2, donnez un nom au filtre et définissez-le comme ci-contre.

Remarques : 
remplacez éventuellement 192.168.40.1 par l’IP que vous avez choisi.

New permet de sauvegarder le filtre

	2
	Définition des options de capture

Menu Capture -> Options
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	Réglez la fenêtre des options comme ci-contre.

Remarques : 

Le nom de la carte Ethernet du PC peut être différente.

Cliquez sur Capture Filter pour faire apparaître le filtre précédemment établi.

	
	
	La fenêtre ci-contre doit apparaître.

Le logiciel est prêt à effectuer une capture.
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Sujet du TP5 « Réseaux »
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IP :192.168.40.1


MAC : 00 :14 :6c :cb :be :36





Je suis 192.168.40.1. J’habite au 00 :14 :6c :cb :be :36. Où habite 192.168.40.2. ?
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Les données appartenant au protocole ARP sont encapsulées dans la trame Ethernet.





Les données appartenant au protocole ARP sont  décapsulées.
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Je suis le système d’exploitation du PC.





Port n°56697
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Je suis le logiciel du PANDA2.





Port n°80
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Rôle des différentes couches du modèle TCP/IP





Application : Interface avec l’application


Transport : assure le transport des données ainsi que la gestion des erreurs.


Internet : gère les adresses et le routage des données.


Accès réseau : Interface avec la carte réseau.
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